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Exercice 1 : 8 pts (Chiffre par transposition)

Considérons le chiffre par transposition sur [’alphabet latin de 26 lettres (de A a Z) comme [’illustre le tableau suivant.
La taille de la clé = taille du bloc = 6.
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(a) Alphabet latin avec indices. (b) Matrice de transposition de I’exemple.

Par exemple, en utilisant la clé k = 164325 et le message clair M =« MESSAGE SECRET A CHIFFRER PAR
TRANSPOSITION », nous obtenant le cryptogramme C =« METFRPO ARIPNT SCHRAI SECERS GEFASI ESARTON
» comme ’illustre la matrice en haut.

1) Combien de clés peuvent étre composées de ce cryptosysteme ?

2) Quel est le cryptogramme C correspondant au texte clair M = « MATHEMATIQUES ET INFORMATIQUE »
etlaclék=«356124 » ?

3) Quel est le texte clair M correspondant au cryptogramme C = « USCCLSETFEIESTCSEADEXCENA » et la clé
k=«356124 »?

Exercice 2 : 7 pts (Objectifs de sécurité)

Soit M un message clair, E un algorithme de chiffrement symétrique, k une clé secréte partagée entre Alice et Bob, H
une fonction de hachage et || ['opération de concaténation. Quels sont les objectifs de sécurité assurés dans chacun
des scénarios suivants :

1) Alice envoie a Bob : M || HM ).
2) Alice envoie a Bob : E.(M).
3) Alice envoie a Bob : Ex(M ) || HM).

Exercice 2 : 5 pts (Questions de Cours)

1. Quelle est la différence entre un virus, un ver, et un espion ? (1 point)

Dressez-vous un tableau comparatif entre la cryptographie symétrique et la cryptographie asymétrique ? (2
points)

Citez trois algorithmes de chiffrement symétriques ? (1 point)

4. Citez trois algorithmes de chiffrement asymétriques ? (1 point)
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NB : Justifier vos réponses et écrire de maniere lisible
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Réponse a ’exercice 1

1. La taille de ’espace de clés de ce cryptosystéeme est le nombre total de clés possibles. Puisqu’il s’agit de
permutation de 6 éléements, la taille = 6 ! = 720. !
2. Le texte clair M = «MATHEMATIQUES ET INFORMATIQUE» et la clé k = «356124»
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Le cryptogramme C =« HQIA EUNT MASOQ MEFI ATERU TITME ».

3. Le cryptogramme C = « USCCLSETFEIESTCSEADEXCENA » et la clé k = « 356124 » ?

Avant de procéder, il faut remarquer que la longueur du message clair est 25 et la taille de la clé est 6. Ainsi
25 = 6x4+1 et nous aurons 6 colonnes de 4 lettres et une colonne de 5 lettres (la premiére colonne).
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Le texte clair M = « FACULTE DES SCIENCES EXACTES »

Réponse a ’exercice 2

1. Alice envoie a Bob : M||H(M ). Assurer [’intégrité uniquement.
2. Alice envoie a Bob : E(M). Assurer la confidentialité uniquement.

3. Alice envoie a Bob : E(M )||H(M). Assurer I'intégrité et la confidentialité.

Réponse a ’exercice 3

Voir le cours.



